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CONTEXTE TECHNIQUE

Suite a la mise en place des serveurs
d'infrastructure, la Maison des Ligues nécessite
désormais une architecture réseau robuste pour
interconnecter ses différents services.

L'enjeu est de geérer les flux de données entre les
bureaux administratifs, les serveurs de la DMZ et
les différentes ligues sportives (Badminton,
Escrime, etc...) tout en garantissant une isolation
stricte entre ces entites.




OBJECTIF DE LA
MISSION

Dans le cadre de l'évolution de linfrastructure de
la M2L, la mission visait & assurer la disponibilité .
et la confidentialité des données.

L’objectif principal de cette mission était de
concevoir et de déployer une architecture
réseau segmentee et sécurisee pour la M2L, en
assurant le routage des flux de données entre
les difféerents services et l'acces aux ressources
critiques.




ETUDE DU BESOIN

LES BESOINS POUR CETTE MISSION SERONT LES SUIVANTS :

SEGMENTATION RESEAU

Etablir des périmétres de
securité logiques via la mise en
place de VLANSs sur les
commutateurs du batiment B.

INTERCONNECTIVITE

Configurer le routage inter-VLAN
a l'aide d'un commutateur de
niveau 3 (L3) situé au RDC du
batiment B.

GESTION DES FLUX

Assurer 'accessibilité d'une
zone DMZ abritant les serveurs
publics et configurer les acces
Internet distincts pour
'administration et les ligues.




CHOIX DE LARCHITECTURE :
COMMUTATION DE NIVEAU 3

Pourquoi le Switch L3 plutdt que le "Router-on-a-Stick™ ?
e Performance : Le routage inter-VLAN est geré par le matériel, évitant le goulot
d'etranglement vers le routeur.
e Disponibilité : Le trafic local (Ligues vers Serveur Admin) reste interne au coeur de
réseau.
e Evolutivité : Facilite l'ajout futur d'un second FAl ou de nouveaux segments sans
refondre l'adressage physique.

Roles Définis :
e Switch L3 (Coeur) : Centralise les passerelles et le routage local.
e Routeur : Dédié exclusivement a la sécurité (NAT) et aux acces Internet.




e Configuration VLAN : Création et
affectation des ports pour les ligues
avec des ID de VLAN et des plages IP
spécifiques.

e Routage Inter-VLAN : Configuration des
interfaces virtuelles de routage sur le
switch L3.

e Configuration du serveur DHCP : Création
des étendues correspondant a chaque
réseau logique.

TACHES A REALISER

e Mise en place du DHCP Relay sur le
commutateur de niveau 3 pour
rediriger les requétes DHCP des
differents VLANSs vers le serveur
central.

e Gestion des exclusions : Réservation
des adresses IP statiques pour les
equipements d'infrastructure.

e Tests et Validation : Elaboration de
procedures de tests précises et
rédaction de fiches de résultats pour
valider le fonctionnement de

l'infrastructure.




OS : Windows Server 2019 avec

I N FO R M ATI O N S T E C H N I Q U E S \I\I/gﬂrxvgtrjed\gvrz;ﬁitea:[il\c;lngroupe1.local
ET CONTRAI NTES Nom du serveur : ServeurM2L-CHT

Réseau Administration 172.21.0.0/16 | VLAN : 21

Réseau ligue 192.168.X.0/24 (X = VLAN de la ligue en question)
Passerelle par défaut Derniere adresse disponible

Plage du service DHCP De x.x.x.10 a x.x.x.50

Serveur principal (AD/DNS/DHCP) [172.21.0.1/16

Serveur Web (DMZ) 10.61.0.1 | VLAN : 71

Serveur FTP (DMZ2) 10.61.0.2 | VLAN : 71




CONFIGURATION DES RESEAUX VIRTUELS
vge o Jep |eortCommutateurs |

Badminton 31 192.168.31.0 /24 1 ~5(L2)
Escrime 41 192.168.41.0 /24 6~10(L2)
Volley 51 192.168.51.0 /24 11 ~15(L2)
Handball 61 192.168.61.0 /24 16 ~ 20 (L2)
DMZ /1 10.71.0.0 /24 21 (L2)
Administration 21 172.21.0.0 /16 20 (L3)
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SHEMA D'INFRASTRUCTURE RESEAU
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